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La posicion del regulador

En julio de 2022 la Personal Data Protection Commission publicé una guia sobre
consideraciones de proteccién de datos en el disefio de blockchains. Adopta tres
posiciones centrales. Los datos escritos en una blockchain son datos personales si la
persona puede ser identificada a partir de ellos en combinacién con otra
informacién. Una organizacién que escribe datos personales en una blockchain sigue
siendo responsable de ellos como responsable del tratamiento. Los datos
seudonimizados, como una direcciéon de monedero o un identificador cifrado
mediante hash, pueden seguir siendo datos personales si la organizacién u otros
pueden vincularlos a una persona.' La guia recomienda mantener los datos
personales fuera de la cadena, con solo hashes o referencias en ella, y utilizar redes
permisionadas cuando los participantes puedan quedar vinculados por contrato.
Antes de desplegar, las organizaciones deben evaluar si el uso que hacen de una
blockchain ptblica es compatible con las obligaciones de limitacién de la
conservacion y de rectificacion.
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Consecuencias para exchanges y protocolos

Un exchange que conoce la identidad del cliente detras de una direccién de
monedero tiene datos personales en esa direccién. Por tanto, cada transacciéon que el
cliente realiza en cadena desde esa direccidn, que es publica, constituye un dato
personal en manos del exchange. Que el exchange revele el vinculo entre la direccién
y la identidad es una comunicacién de datos personales que requiere consentimiento
o una excepcidn. Las excepciones cubren la comunicacién exigida por la ley, que
incluye la comunicacién en virtud de una orden judicial como la dictada en CLM v
CLN y la comunicacién a las autoridades policiales, asi como la comunicaciéon
necesaria para una investigacién o un procedimiento.” Un exchange al que se
notifica una orden de revelacién debe cumplirla y no debe utilizar la ley como
pretexto para retrasarse. Un exchange al que el abogado de un demandante pide de
manera informal los datos del titular de la cuenta debe negarse, porque ninguna

excepcidn cubre la comunicacién voluntaria a un particular.

Los protocolos se enfrentan a un problema distinto. Un desarrollador que escribe un
atributo de identidad en una cadena publica, por ejemplo un soulbound token que
registra que una direccién ha superado una verificacién, ha creado un registro
publico permanente que no puede rectificarse ni suprimirse. La guia de la
Commission lo considera un fallo de disefio, salvo que el atributo no pueda
vincularse a una persona. En la practica, el tnico disefio seguro mantiene la
identidad fuera de la cadena y registra en ella solo una prueba criptografica de que se

produjo una verificaciéon.

Notas

1. Personal Data Protection Commission, Guide on Personal Data Protection
Considerations for Blockchain Design (julio de 2022). <

2. Personal Data Protection Act 2012, First Schedule (excepciones al
consentimiento), incluidas la comunicacién exigida o autorizada por laley y la

comunicacién necesaria para investigaciones o procedimientos. <
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporelQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only on the basis of an express written letter of engagement. Corrections and updates:
contact@ressos.com.

© 2026 Dr Alexander Ressos. This article may be quoted with attribution to SingaporelQ
(SingaporelQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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